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Beglaubigte Abschrift

Landgericht Berlin

 Beschluss

Geschaftsnummer:. (525 KLs) 254 Js 592/20 (10/21) | Datum; 1.7.2021 me

in der Strafsache

gegen.

geboren am in

7. 7t.
deutscher Staatsangehdériger,

Verteidiger:

wegen Verstolles gegen das Betdubungsmittelgesetz
" hat die 25. grolte Strafkammer beschiossen:

Die Eréffnung des Hauptverfahrens wird abgelehnt,

Die Kosten des Verfahrens und die notwendigen Auslagen des Angeschulc_iigten fallen der
Landeskasse zur Last. '
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Der Haftbefehl des Amtsgerichts Tiergarten vom 17. Januar 2021 — 380 Gs 16/21 - wird
aufgehoben. '

Grinde:

Die Voraussetzungen fur die Ero’ffnung' des Hauptverfahrens liégen nicht vor. Der Angeschuldigte
ist der ihm vorgeworfenen Taten aus tatséchlichen Griinden nicht hinreichend verdéchtig. Die
Tatvorwirfe werden mit den zur Verfligung stehenden Beweismitteln nicht zu belegen sein. Die
Anklage stitzt sich im Wesentlichen nur auf die Ober den EncroChat-Dienst gefiihrte

Kommunikation des Angeschuldigten. Diese unterliegt jedoch einem Verwertungsverbot.

l. Sachverhalt

Die Staatsanwaltschaft legt dem Angeschuldigten 16 Falle des unerlaubten Handeltreibens mit
Betaubungsmitteln in nicht geringer Menge zur Last, Fur die Absprachen mit seinen Lieferanten
und Abnehmern sowie seinen mutmallichen Mittitern soll er sich des als besonders sicher
beworbenen niederldndischen Kommunikationsdienstes EncroChat bedient haben. Dieser bot
tber ein Handlernetz Endgerite (Krypto-Handys) mit maodifizierter Hardware und spezieller
Software nebst Nutzungslizenzen zu Preisen zwischen 1.000 und 2.000 €
“an und ermoglichte damit aber einen in Roubaix (Frankreich) stationierten Server cine Ende-zu-
Ende verschliusselte Kernmunikation.

Die Anklagevorwurfe beruhen im Wesentlichen auf von dem Angeschuldigten verfassten bzw. an
ihn gerichteten Chatnachrichten, die mit hoher Wahrscheinlichkeit die in der Anklage
beschriebenen Handelsgeschafte 2zum Gegenstand haben und auch seine Ildentifizierung

ermdglichen warden. Weitere aussagekréftige Beweismittel stehen nicht zur Verfugung.

Die Chatnachrichten wurden durch eine Telekommunikationsube_nwachungsmal&nahme der
franzosischen Behérden im Rahmen dort geﬁlhrter' Ermiftiungen erlangt. Die technischen
Einzelheiten dieser Ubémachungsmaﬂ,nahmen sind nicht bekannt; diese unterliegen in Frankreich
dem secret de la défense nationale (d.h. der Geheimhaltung der Landesverteidigung — vgl. etwa
“den Beschluss des Juge des Liberrés et de la Détention — ,Richter der Freiheiten und der Haft”, im
Folgenden: JLD — in Lille vom 20. Marz 2020, $. 5). Die Ermittlungen lassen sich aber in den
wesentlichen Zugen anhand der ab dem 30. Januar. 2020 ergangenen franzosischen
Gerichtsbeschlisse und der zugrunde liegenden Antrage der franzésischen Staatsanwaltschaft
nachvollziehen. Erganzende Informationen ergeben sich aus den zum Themenkomplex
,,EncroChat“ bisher ergangenen Beschliissen deutscher Oberlandesgerichte (OLG Bremen v. 18.
Dezember 2020 - 1 Ws 166/20 -, QLG Hamburg v. 28. Januar 2021 - 1 Ws 2/21 -, OLG Rostock
v. 23. Marz 2021 — 20 Ws 70/21 - und OLG Schleswig v. 29. April 2021 — 2 Ws 47/21 — jeweils in
juris, sowie OLG Rostock v. 11. Mai 2021 — 20 Ws 121/21 — BeckRs 11981), aus der im Internet
veréffentlichten Entscheidung des englischen High Court vom 26. Oktober 2020 — [2020] EWHC
2967 (Admin) — iber den Antrag eines B_eschuidigten auf gérich‘:liché Oberprufung der dortigen
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Européischen Ermittlungsanordnung und aus der Entécheidung des englischen Court of Apps&al

- vom 5. Mai 2021 — [2021) EWCA Crim 128 -, die die Beschwerde gegen eine Vorabentscheidung
des Crown Court Uber die Zulassung der EncroChat-Daten als Beweismittel im Strafverfahren zum
‘Gegenstand hatfe_ |

Danach stellt sich der Sachverhalt wie foigt dar;

1. In den Jahren 2017 und 2018 wurden in c¢a. 15 franzdsischen Ermittlungé.vérfahren, die
Uberwiegend Drogenhandel im mehrstelligen Kilobereich betrafen, EncroChat-Héndys festgestellt.
In der Folgezeit wurde eine Vorermittlung {(enquéte préliminaire) u.a. wegen des Verdachts 'der
Bildung einer kriminellen Vereinigung eingeleitet. In diesem Rahmen gelang es mit richterlichar
Genehmigung, Kopien-der auf dem Server vorhandenen Daten zu beschiagnahmen. Deren
Analyse ergab 66.134 im System eingetragene SIM-Karten eines niederlandischen Betreibers aus
giner Vielzahl von Lé‘mderh. Ferner konnten 3.477 auf dem Server gespeicherte Memodateien von
Nutzern entschliisselt werden. Insbesondere die Memos dreier franf;'ﬁsischer Nutzér wurden von

den Behorden als Aufzeichnungen aber kriminelle Handelsaktivitaten bewertet.

2. Da die Entschlisselung der zwischen den Nutzern gewechselten Chat-Nachrichten auf dem
Server nicht méglich war, entschlossen sich die franzésischen Behérden, unmittelbar auf die
Endgerdte zuzugreifen. Erklirtes Zisl dieser MaRnahme war es, die kriminellen Nutzer zu
Jdentifizieren”, jhre kriminellen Aktivititen aufzuzeigen® und sie ,,fastzu’hehmen“ {vgl. den Antrag
der franzﬁsischeﬁ Staatsanwaltschaft vom 29. Januar 2020, 5. 2, 12). In mehreren Beschlissen
ab dem 30. Januar 2020 genehmigten zunichst der JLD und - nach Eréﬁnung der zweiten
Ermittlungsphése - der Untersuchungsrichter (Juge dinstruction) auf der Grundlage der.
franzdsischen Regelung  Ober = die  Online-Durchsuchung und die  Quellen-
Telekommunikationsﬂberwachung (Art. 706-102-1 der franzésischen Strafpljozassordnung - CPP)
die Installation einer Abfangeinrichtung auf den Krypto-Handys und den dafiir erforderliichen Zugriff
auf den Server. Zur Verdachtslage heifl’t es dort, dass in fnehreren Strafverfahren entsprechende
Telefone aufgefallen seien (Beschluss des JLD v. 30. Januar 2020, S. 4 f): ferner seien auf dem
Server Memos einiger Nutzér mit mutmaBlichem Bezug zu kriminellen Aktivitaten gefunden und
entschilisselt worden (aaQ. 8. 4 f). Zur VerhaltnismaRigkeit wird ausgefuhrt, die MaRnahme sei
erforderlich, weil es sich um das einzige Mittel handele, um zur Identifizierung und Festnahme der
kriminellen Nutzer zu gelangen; sie sei auch der Schwere der Taten, die Gegenstand der

Ermitthingen seien, angémessen (aa0. 8. 5).

In der Folgezeit wurden diese Mafinahmen mit Unterstitzung niederléndischer Experten im
'Rahmien einer gemeinsamen Erfnittlungsgruppe umgesetzf, Um die Verschlissejung zu umgehen,
wurde auf dem Server eine Schadsoftware install'ier‘(, die sodann (ber ein simuliertes Update auf

alle Endgerate des Typs BQ X2 ~ eines von mehreren am Markt angebotenen Modellen — eine
Trojaner-Sdftware aufspielie. Insgesamt waren von der Malinahme 32.477 Nutzer in 122 Landern |
betroffen, Die Datenabschépfung geschah sodann in zwei Phagen. In Phase 1 wurden ab dem 1.
April 2020 zunichst die auf dem Telefon gespeicherten Daten — insbesondere Chat-Nachrichten,
3
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aber auch die Gerate-IME|, Benutzernamen, Adressblcher und Memos — ausgelesen. Wegen der
von den meisten Nutzem verwendeten Léscheinstellungen wurden dabei UbeMiegend nur
Nachrichten der zurtckliegenden sieben Tage erlangt; auch bei dem Angeschuldigten wurden
Nachrichten erst ab dem 26. Marz 2020 ermittelt. In Phase 2 wurden sodann die laufenden ein- B
und ausgehenden Chat-Nachrichten (wahrscheinlich durch Keyloggmg und/oder Screenshots)
abgefangen Die Daten wurden durch den Trojaner an ginen Server des Cybercrime-Zentrums der

franzosischen Gendarmerie (C3N) Ubermittelt und von dort an einen Europol-Server weitergeleitst.

Die Auswertung der in Frankreich betriebenen Gerate ergab per 29. April 2020 fur 242 von
insgesémt 380 Nutzern (= 83,7 %) Belege dafir, dass das Krypto-Telefon zu kriminellen Zwecken,
Uberwiegend im Bereich des Drogenhandels, genutzt wurde (vgl. Beschiuss des JLD vom 29, April
2020, S. 2). Mit Stand vom 1‘2. Juni 2020 betrug die Zahl mutmallich krimineller franzdsischer
Nutzér 317 von insgesamt 471 (= 67,3 %) (vgi. den Beschluss des Untersuchuhgsrichters vom 12.
Juni 2020, S. 4).

3. Die auf den Endgersten der ausldndischen Nutzer abgeschdpften Daten wurden ab dem 3. April
2020 den Ermittluﬁgsbeh(’.’)rden der jeweiligen Heimatiander laufend zu‘r Verfugung gestellt. Dabei
handelte es sich namenthch um die IME| des in dem jeweiligen Land festgestellten Endgerétes
dessen E- Mall-Adresse, E-Mail-Adressen der Kontaktpartrer, Datum und Uhrzeﬂ der
Kommunikation, den Standort des Funkmastes, Uber den das Endgerat eingebucht war, sowie die
in den Chats Ubermittelten Texte und Bilder.

In der Zeit vom 3. April 2020 bis zur Einstellung des EncroChat-Betriebs am 28. Juni 2020 erhielt
das Bundaskriminalamt von Europol tdgliche Datenlieferungen (vgl. den Datenlieferungsbericht
des Bundeskriminalamtes vom 26. August 2020). Auf die Europaische Ermittlungsanordnung der .
Generaistaatsanwaltschaft  Frankfurt am Main vom 2 Juni 2020 genshmigte das

* Untersuchungsgericht in Lille mit Beschluss vom 13; Juni 2020 die Ubersendung und Verwendung
in deutschen Strafverfahren.

Die dem Bundeskriminalamt ubermittelten Datenpakete wurden im Rahmen des von der
Generalstaatsanwaltschaft Frankfurt am Main u.a. wegen des Verdachis des Eandenmér&igen
‘Handeltreibens mit Betdubungsmittaln in nicht geringer Menge und der Bildung einer krimingllen
Vereinigung eingeleiteten Verfahrens 62 UJs 50005/20 auf behdrdeneigene Server ubertragen,
entschliisselt, entpackt, .aufbereitet und ausgewertet Dies fuhrte unter anderem zu dem

Trennverfahren gegen den hiesigen Angeschuldlgten

Il. Rechtliche Wiirdigung

Die Chat-Daten des Angekiagten, auf die die Anklage sich als malgebliches Beweismittel stitzt,

“kénnen die Tatvorwlirfe nicht belegen. Sie sind nicht venvertbar.
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1. Priffung der Verwertharkeit von Amis wegen

Die Frage der Verwertbarkeit'ist im Zwischenverfahren zu prifen, obwoh! insoweit von der
Verteidigung bislang keine Einwé&nde erhoben wurden.

Die vom Bundesgerichtshof in standiger Rechisprechung fur das Revisionsverfahren entwickelte
Widerspruchslésung steht dem nicht entgegen. Danach kann der Revisionsfiihrer sich auf ein
Beweiserhebungs- oder Beweisverwertungsverbot nur. berufen, wenn er der Erhebung bzw.
Verwertung in der Hauptverhandlung widersprochen hat. Das erkennende Gericht ist gleichwohl
nicht daran gehindert, mit Biick auf ein solches Verbot von Amts wegen von der Erhebung bzw.
Verwertung der Beweise abzusehen; es ist sogar — nicht anders als die Staatsanwaltschaft im
Ermittlungsverfahren — grundsatzlich verpflichtet, diese Frage von Amts wegen zu prifen (BGH,
Beschluss v. 1..August 2002 ~ 3 StR 122/02 -, juris Rn. 12; enger — Recht des Tatrichters zur
Prifung von Amts wegen, aber regeimaRig keine Pflicht — BGH, Beschluss vom 7. Marz 2006 — 1
StR 316/05 —, juris Rn. 8). Die Widerspruchslosung postuliert in erster Linie eine Obliegenheit des
Revisionsfiihrers. Zwar rdumt sie ihm damit zugleich eine Dispositionsfreiheait ein, ob er sich auf
den RechtsverstoR berufen will. Diese geht indes nicht so weit, das Tatgericht zu zwingen,
sehenden Auges sein Urteil auf rechtsstaatswidfig erlahgtes belastendes Beweismateriall stutzen

und damit den Rechtsverstol perpetuieren zu miissen.

Fir das Zwischenverfahren folgt daraus, dass das Tatgericht bereits die Eréffnung ablehnen muss,
wenn durchgre'ifende Anhaltspunkte far eine Unverwertbarkeit entscheidender Beweismittel
bestehen und nicht zu erwarten ist, dass die Hauptverhandlung insoweit andere Erkenntnisse

erbringen wird,

5o liegt es hier, Die Datenabschépfung bei den EncrdGhat-Nutzern auf deu_tschem Staatsgébiet
wurde unter Misﬁachtun.individualschutzender Rechtshilfevorschriften und ohne den nach den
nsoweit makgeblichen Regelungen des deutschen Rechts erforderlichen konkreten Tatverdacht
durchgefihrt (dazu 2.). Dies fuhrt zur Unverwertbarkeit der Daten (dazu 3. und 4.). Abweichende

Erkenntnisse sind von der Hauptverhandlung nicht zu erwarten (dazu 5.).

2. Verletzung des IT-Grundrechts und des Art. 10 GG

Die der Anklage zugrunde gelegten Chat-Nachrichten stammen aus der heimlichen fechnischen
Infiltration des Mobilielefons des Angeschuldigten mit dem Ziel, langerfristig Zugriff auf darauf
gespeicherte Daten zu erlangen (Online-Durchsuchung) und die laufende Kommunikation zu
Uberwacheh (Quellen-Telekommunikationsiberwachung). Eine 'solche MaRnahme greift in
besonders séhwerwiegender Weise in das allgemeine Persdnlichkeitsrecht in seiner Auspragung
als Schutz der Veriraulichkeit und imtegritat von informationstechnischen Systemen (im Foigenden:
IT-Grundrecht) bzw. in das Telekommunikationsgeheimnis (Art. 10 GG) ein (vgl. grundiegend
BVerfG v. 27. Februar 2008 - 1 BvR 370/07 und 595/07 -, juris Rn. 187ff.). Bei
Uberwéchungsmal'snahmen ausldndischer Behérden, die im Rahmen dort géfuhrter

Ermittlungsverfahren ‘nach den dort geltenden Vorschriften angeordnet wurden, begrindet die
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nachtraglich im Wege der Rechtshilfe ermdglichte Verwendung in einem deutschen Sttéfvarfahren
einen eigenstandigen Fingriff (BGHv. 21. November 2012 =1 8iR 310/12 ~, juris Rn. 45 m.w.N.).

Dieser Eingriff ist hier nicht gerechtfertigt. Dabei kann offenbleiben, ob bei der Ubermittlung der
Daten an die deutschen Behérden die einschlagigen Rechtshilfevorschriften in jeder Hinsicht
beachtet wurden und weiche Folgen ggf. ein Verstoft hatte (vgl. dazu OLG Bremen v. 18.
Dezember 2020 — 1 Ws 166/20 —, juris Rn. 29 ff.; OLG Hamburg v. 29. Januar 2021 — 1 Ws 2/21 —,
juris Rn. 106 ff.). Die Rechtswidrigkeif ergibt sich hier bereits daraus, dass die Daten unter VerstoR
gegen die Richtlinié 2014/41/EU Gber die‘ Europﬁische Ermitilunigsanordnung (im Folgenden: Rili-
EEA) und gegen die zu ihrer Umsetzung erlassenen Regelungen im Gesetz Uber dig internationale
Rechtshilfe in Strafsachen (IRG) erfangt wurden (dazu a). Die Malinahme ist zudem auch deshalb
rechtswidrig, weil bei ihrer Anordnung und Durchfilhrung der nach §§ TOOa, 100b StPO
erforderliche’quélifizierte Tatverdacht nicht vorlag'(daZU k).

a) Art. 31 RILI-EEA. § 919 Abs. 6 IRG

Wenn ein  Mitgliedstaat den Telekommunikationsverkehr von Personen auf deutschem

- Hoheitsgebiet iberwachen will, muss er die zustandige deutsche Stelle vor Beginn der Maltnahme
(bzw. sobald ihm der Aufenthalt der Person bekannt wird) dariiber unterrichten (Ari. 3 Abs. 1
Richtlinie 2014/41/EU .- im Folgenden: RILI-EEA). Das dafur im Anhang C der Richilinie
vorgesehene Formblatt fordert unter anderem _alle érforderhc:hen Angaben, einschlieflich einer
Beschreibung des Falles (...) , damit die unterrichiende Behérde bewerten kann, ob die
Uberwachung in einem ahnlichen innerstaatlichen Fall genehmigt wirde und ob das dabei erlangte
Material in ainerﬁ Gerichtsverfahren verwendet werden kann®. Kommt die deutsche Stelie auf der
Grundlége dieser Angaben zu dem Erg'ébnis, dass die Mafinahme in einem vergléichbaren
innarstaatlichen Fall nicht genshmigt wiirde, hat sie dieser binnen 98 Stunden zu widersprechen.
Die auslandische Maltnahme kann dann nicht durchgefahrt bzw. nicht forigefiihrt werden; e‘twaigef‘
schon gesammelte Datén dirfen vom ersuchenden Staat nicht oder nur unter beé.timmten
Bedingungen ven:vendet'werden (88 91g Abs. 6, 91c Abs. 2 Nr. 2 ¢) dd), 59 Abs. 3 IRG; Art. 31
Abs. 3 RiLi EEA). | | '

t

Nach den bislang bekannt gewordenen Informationen ist davon auszugehen, dass es ein solches
Ersuchen des franzésischen Staats und eine Uberprifung durch die zustdndige deutsche Stelle
hier nicht gegeben hat (vgl. OLG Schleswig v. 29. April 2021 ~ 2 Ws 47/21 -, juris Rn. 25; OLG
"Hamburg v. 29. Januar 262;1 -1 Ws 2/21 4, juris Rn. 99, 104; OLG Bremen v. 18. Dezember 2020
- —1Ws 166/20 -, juris Rn. 26). En.tgeg‘en‘ OoLG Hamburg (aa0. Rn. 103) und OLG Schleswig (aa0.
Rn. 25) war die. Unterrichtung nidht entbehrlich. Insbesondere lasst sich dies nicht damit
begrinden, Zielpersonen’ der Malnahme seien die Betréiber voh EncroChat gewesen (so aber
oLG Schlesvg;fig V..29. April 2021 — 2 Ws 47/21 —, jUris Rn. 25). Dabei kommt es an dieser Stelle
nicht einmal darauf an, ob die Nutzer der Endgeréte im franzdsischen Verfahren den formalen
Status eines Beschuldigten hatten oder zumindest ein Tatverdacht gegen sie bestand. Art, 31 RiLi-
EEA knipft nicht an den verfahrensrechtiichen Status des Betroffenen an, sondern stellt allein
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darauf ab, dass sich der Nutzer des uberwachten Endgerates auf auslandischem Hoheitsgebiet
befindet. Dies war hier jsdenfalls bei dem Angeschuldigten und dem grofiten Teil der anderen
Nutzer der Fall, Die Uhterrichtung nach Art. 31 RIL-EEA hatie sich somit salbst dann, wenn die
Nutzer nur Kontaktpersonaﬁ der Beschuldigten gewesen wérén, nicht nur ,,angeboten'“ (so OLG
Schleswig v. 29. April 2021 = 2 Ws 47/21 —, juris Rn. 25), sondern wére zWingend erfordarlich

gewssen.

b) §§ 100a. 100b StPO

Die Prifung nach Arl, 31 RIiLII-EEA, § 91g Abs. 6 IRG hatle hier ergeben, dass die Malthahme mit
den §§ 100a, 100b StPO nicht vereinbar ist. Der danach erforderliche qualifizierte Tatverdacht
" gegen die betroffenen deutschen Nutzer — einschlieflich des hiesigen Angeschuldigten — lag nicht

var (dazu aa).

Dieser Umstand ist fir die Frage der Verwertbarkeit auch unabhingig von dem farmalen Versto
gegen das Rechtshilferecht beachtiich. Die‘UbenNachungsmaE.nahme ist in vollem Umfang am
Mafstab der deutschen Strafprozessordnung zu Uberprifen (dazu bb). Zudem wiirde man auch
bei einer nur beschrénkten Prifungstiefe zu keinem anderen Ergebnis gelangen (dazu cc).

~ aa) Kein konkreter Verdacht siner Katalogtat

Eine heimliche Telekommunikatiohsubehﬁachung zum Zweck der Strafvérfclgung setzt nach &%
100a, 100b StPO — wie jede andere strafprozessuale Zwangsmél?»nah_h'le auch (vgl. BVerfG, NStZ-
RR 2004, 143) — den Verdacht einer Straftat voraus. §§ 100a, 100b StPO schrénken den Kreis der
Anlasstaten — abgestuft nach der Schwere des Grundrechtseingriffs — auf bestimmte Katalogtaten
ein, wobei der Tatverdacht sich jeweils auf ,bestimmte Tatsachen” grinden muss. Damit soll den
Vorgaben des Bundesvarfassungsgerichts Rechnung getragen . wérden, wohach bei einem
heimlichen Zugriff auf personenbézogene Telekommunikationsdaten wegen der besonderan
Schwere der damit verbundenen Eingrifie in Art. 10 GG bzw. in das Grundrecht auf [T-Sicherheit
erhéhte Anforderungen sowohl! an die Bedeutung der aufzuklarenden Straftat als auch an den
Verdachtsgrad zu'stelleﬁ sind (vgl. etwa BVerfG, Beschluss vom 16. Juni 2009 — 2 BvR 902/06 -,
.E-Mail-Beschlagnahme®, juris Rn. 75, 79 ; grundlegénd zu der entsprechenden Frage im
préventiven Bersich: BVerfG, Ureil vom 27. Februar 2006 - 1 BvR 370/07 -,Online-
Durchsuchung®, juris Rn. 250 f.). Dje den Verdacht begrindenden Tatsachen missen jeweils so
beschaffen sein, dass sie den Schluss auf ein wenigstens seiner Art nach konkretisiertes und
zeitlich absehbares ‘Geschehen zulassen. Vage Anhaltspunkte, bioke Vermutungen oder
allgemeine Erfahrungsséatze reichen nicht (BVerfG, Urteil vom 27.2.2008 — 1. BVR 370007 -, juris
Rn. 250 f.). | -

Ein diesen Anforderungen geniigender konkreier Verdacht einer der in §§ 100a, 100b StPO

genannten Straftaten lag gegen die Nutzer vor der Durchfuhrung der Mafinahme nicht vor.

(1)
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Die Nutzer der Endgerdte waren als Beschuldigte des franzdsischen Ermittlungsverfahrehé
anzusehen. Sie waren zudem - unabhingig vom Beschuldigtenstatus - Zielpersonen® der
MaBnahme. |

Aus den franzosischen Antragen und Beschliissen ergibt sich, dass die Infiltration der Endgerate
und das Abschépfen der Daten hier als eine Malnahme der Strafverfolgung wegen des Verdachts
der Bildung einer kriminellen Vereinigung und wegen verschiedener Delikte im Zusammenhang mit
der Bereitstellung der Verschlﬂsselungstechnik erfoigte. Konkrete Beschuldigte werden weder in
den Antragen der Staatsanwaltschaft noch in den Gerichtsbeschlissen benannt. Angesichts der
Vorwirfe im Zusammenhang -mit der Verschlusselungstechnik dirften die Ermittlungen sich
- jedenfalls gegen die — méglicherweise namentlich noch unbekannten — Betreiber des EncroChat-

Services gerichtet haben.

Daruber hinaus zielten die Ermittlungen auch von Anfang an gegen die — damals ebenfalls
namentlich noch nicht bekannten — Nutzer; zumindest nach deutschem Rechtsversténdnis waren
diese ebenfalls éls Beschuldigte anzusehen. Ziel der Uberwachungsmalnahme war es, ,die
Nﬁtzer zu identifizieren®, ,ihre kriminellen Aklivitaten aufzuzeigen und sie ,,festzunehmen“ (Antrag
der franzisischen Staatsanwalischaft vom 29. J‘a'nuar 2020, S. 2, 12). Zu diesem Zweck wurden
die von den Mobiltelefonen ausgeleitéten Daten den' Strafverfolgungsbehdrden in  den
Heimatléndern dar betroffenen Nutzer laufend mit nur geringem zeitlichem Verzug zur Verfligung

' gestelit. Ab dem 7. April 2020 wurden die Ermittiungen’ zudem unmittelbar wegen Stréﬂaten der
Nutzer (Betdubungsmitiel und Waffendelikte) gefiihrt (vgl den Antrag der frénzésischen
Staatsanwatschaft vom 29.4.2020, S. 4). |

Auch wenn die Ermittiungen sich noch gegen weitere Beschuldigte — insbesondere die Betreiber
des EncroChat-Dienstes — richteten, waren ausschliellich die Nutzer Adressaten der Malnahme
im Sinne von § 100 Abs. 3 StPO. Die Nutzer waren nicht etwa als ,Annex" zu einer Ausspahung
des Servers betroffen. Auch handelte s sich nicht um eine Mafinahme gegen ,das EncﬁroChat-
System” oder die Firma EncroChat® (so OLG Hamburg v. 28, Januar 2021 -1 Ws 2/21 -, juris Rn. -
91; ahnlich OLG Schleswig v. 29. April 2021 - 2 Ws 47/21 - juris Rn. 24f), von der die mit dem
Systemn verbundenen Nutzer notwendigerweise mithetroffen gewesen wéren. Die Infiltration der
Endgerate zielie vielmehr ausschlieflich auf die Uberwachung der Kommunikation der Nutzer mit
dem Ziel der Feststellung etwaiger von ihnen begangener Straftaten (von denen letztiich auch die
Strafbarkeit der EncroChat-Betreiber abhing) ab. Bei dieseh Kommunikationsdaten handelt es sich
nicht um ,Daten der Firma EncroChat* (vgl. OLG Hamburg aaQ.), sondern ausschlieBlich um
solche der Nutzer. Das Unternehmen Encrochat war von der MaRnahme nur insoweit betroffen, als
der Server als Sprungbrett’ benutzt wurde, um das 'Implar'\tat auf die Endgerate aufspielen 2u
kénnen.

2)

Zum Zeitpunkt der Anordnung und .Durchfuhrung gab es keinen Tatverdacht gegen die Nutzer der

Endgerite, der die Uberwachung gerechtfertigt hatte,
8
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Es mag sein — worauf das OLG Hamburg (Beschiuss v. 29. Januar 2021 — 1 Ws 2/21 - juris Rn.
| 93) malgeblich abstellt —, dass es bereits bei der Kopie des Servers im Jahr 2018 den Verdacht
'ga_b,' dass ,jemand* eine schwere Straftat begangen hat, Diasé Verdachtsmomente richteten sich
aber nur gegen einzelne konkrete Beschuldigte, gegen die Betreiber des EncroChat-Dienstes und
méglicherweise auch gegen Handler. Die Uberwachung der Kommunikation dieser Personenkreise
ware danach moglicherweise gerechtfertigt gewesen. Davon zu unterscheiden ist aber die hier in
Rede stehende Datenabschipfung auf den Endgeréten Die Uberwachung der Nutzer hatte einen

gerade gegen sie gerichteten Tatverdacht vorausgesetzt.

Ausreichen_-ude Tatsachen, die den unterschiedslosen Zugriff auf die Daten samtlicher Nutzer eines
bestimmten Geratemodells einschlieftiich des Angeschuldigten gerechtfertigt hatten, gab es nicht,
Die Verdachtsmomente gegen die Nutzer der Endgerate erschépften sich darin, dass das
EncroChat-System mit besonders aufwéndigen und- fir die Nutzer vergléichsweise .
kostenintensiven Sicherungen versehen war, dass in mehreren - 0Oberwiegend wegen
Beté‘nubungsmittelstraﬂaten, aber auch wegen anderer Delkte gefuhrten — Strafverfahren die
Verwendung solcher Endgeréte fir kriminelle Zwecke festgestellt wurde und dass die Adressaten
der MaRnahme ebenfalls derartige Endgerate nutzten.

Um konkrete Tatsachen in dem oben beschriebenan Sinne handelt es sich_dabei nicht. Die bloke
Verwendung eines Krypto-Handys — auch eines solchen mit weit Ubardﬁrchschnittlich hohem
Sicherheitsstandard — I&sst nicht nur keinen Schluss auf ein seiner Art nach und in zeitlicher
Hinsicht zumindest in groben Zigen umrissenes strafbarés Verhalten zu: sie tragt fur sich gesehen
{(entgegen OLG Rostock (Beé.chlusse vom 23. Marz 2021 — 20 Ws 70/21 -, juris Rn, 11 und vom
11. Mai 2021 - 20 Ws 121/21 -, BeckRS 2021, 11981 Rn. 14) sowie OLG Bremen (Beschluss vom
18. Dezember 2020 —~ 1 Ws 166/20 —, juris Rn. 16) nicht einmal den allgeméinen‘ Schluss auf.
irgendeine Straftat. |

(@

Dass Straftater hiufig ein besonderes Interesse am Schutz ihrer Kohmunikation gegen staatliche
Zugriffe haben und deshalb schwer zu Gberwachende Kommunikationswege — etwa die VolP-
Teiefonie Gber Messenger-Dienste oder den Tor-Browser — bevorzugen, ist allgemein bekannt. Ein
genereller Schluss aus einem besonderen Sicherungsbedirfnis auf ein strafbares Verhalten ware
aber genauso unzulissig, wie etwa allein der Besitz von typischerweise bei Einbrichen oder
Fahrraddiebstahlen genutzten Werkzeugen (Brechstangen, Bolzenschneider) hicht den fn‘.‘xr.eine

Durchsuchung nétigen Anfangsverdacht liefern kann,

(b)

Verschilisselungstechnologien sind  auch deshalh  fir  sich geéehen kein tauglicher
Anknlpfungspunkt fir einen Tatverdacht, weil ihre Nutzung aus staatlicher Sicht nicht etwa

unerWu‘.]nscht ist, sondern im Gegenteil zum Schutz vertraulicher Daten vor den Zugriffen Dritter
gestérkt werden soll. So hailit es in der Digitalen Agenda der Bundesregierung fur 2014-2017 (S.

g
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3). einfach zu nutzende Verschlﬁsselungsveffahren missten geférdert werden, um die
wirtschaftiichen und gesellschaftlichen Potenziale des digitalen Wandels zu erschlieen®. Auf diese
politischen Entscheidungen nimmt auch die Gesetzesbagriindung zu §§ 100a, 100b StPO n.F,
Bezug (BT-Drucksache 18/12785, S. 48). Von der Méglichkeit, Anbieter derartiger Dienste iur
Implementierung von ,Hintertiiren® (back doors) zu verpflic‘hten{ wollte der deutsche Gesetzgeber
deshalb bewusst keinen Gebrauch machen (aa0., S. 48). | |

Die 2017 neu eingefiihrten Ermittlungsmafnahmen der Onliné-Durcthchung und Quellen- .
Telekommunikationstberwachung' sollien also nicht etwa der Nutzung von verschlusselter
Kommunikation entgegenwirken, sondern lediglich eine effektive Strafverfolgung auch unter den —
grundsétzlich erwiinschten — verinderten technischen Gegebenheiten erméglichen (aa0., S. 48).
Dein lag der -Befund zugrunde, dass sich die in .allen Lebensbereichen zu beobachtende
Verlagerung der Kommunikation auf |P-basierte und héufig verschllsselte Dienste auch in der

~ Kommunikation von Straft:‘-:itern'niederschlé‘lgt‘und deren Uberwachung mit den Mitteln der
Klassischen® Telakommunikationsi}bémaéhung in.der Regel teﬁhnisch nicht méglich ist (vgl. die
Gesetzesbegrindung, -aa0. $. 46 ff.).

Auch‘ auf européischer’-Ebene werden-Ve_-rschlﬂsselungstechnoIogien grundsatzlich befirwortet. So
- heiltt es in der Entschliefung des Rates der Europaischen Union zur Verschlisselung vom 24.
November 2020 — 13084/1/20 - (abrufbar im Internet), die Eurcpiische Union unterstitze
suneingeschrankt die Entwicklung, Umsetzung und Nutzung starker Verschlisselung®, diese sei
-in notwendiges Mittel zum Schutz der Grundrechte und der digitalen Sicherheit von
Regierungen, Industrie und Gesellschaft' (aaQ., S. 2). Kryptotechnelogien sind danach kein
.2chwerer Angriff* auf die Rechtsordnung (OLG Schleswig v. 29, April 2021 - 2 Ws 47/21 -, juris
Rn. 20), sondern dienen im Gégenteil deren Schutz; Nutzer verschilsselter Kommunikation
begeben sich nicht etwa ,,sehenden Auges in eina nicht schiitzenswerte Sphare* (so OLG Rostock
v. 11. Mai 2021 - 20 Ws 121/21 —, BeckRS 2021, 11981 Rn. 18) und setzen auch keinen
,Rechtsschein fur die Verwertbarksit' (aa® Rn. 23), sondern miissen lediglich mit dem Zugriﬁ der
Strafverfolgungsbehérden auf diese Sphére — ebenso wie auf andere schitzenswerte Bereiche —
in dem gesetzlich ‘vorgesenenen Rahmen, d.h. unter den vom Gesetzgaber dafir im Einzelnen

bestimmten Voraussetzungen rechnen.

{c)

Mit diesen gesetzgeberischen Wertungen ist es nicht vereinbar, einen Tatverdacht allein an die
“Nutzung eines verschliisselten Kommunikationsdienstes zu kni.':pfen; Far den im Vergleich zu
anderen, ehenfalls Ende-zu-Ende verschliisselten Diensten wie WhatsApp oder Facebook
Messenger lediglich noch starker abgesicherten EncrbChat—Dienst kann nichts anderés gelten. Ein
staatlich grundsétzlich erwinschtes Verhalten — Schutz de.r gigenen Daten vor fremdem Zugriff -
kann nicht dadurch zum Ausgangspunkt strafrechtlicher Zwangsmalnahmen werden, dass es

besonders perfektioniert wird. ‘ -

10
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Allerdings d.réngt.sich auf, dass EncroChat durch seine besonderen Sicherhaitsvorrichtungen auch
in besonderem Mafe atiraktiv fir Kriminelle wurde; ein entscheidender Unterschied zu anderen
verschlisselten Diensten liegt darin aber nicht. Der besonders hohe Sicherheitsstandard machte
EncroChai zudem gleichermalen interessant fir andere Personen mit ausgeprigtem
Sicherungsbedirfnis — wie etwa Journalisten, politische Akiivisten, die eine staatliche Verfolgung
oder die Beobachtung d_urch Geheimdienste fUréhten, oder Mitarbeiter von Unternehmen, die éich :
vor Industriespionage schitzen wollen. In der E'ntschlieﬁung des Rates der Europaischen Union
vom 24, November 2020 (aaD., 3. 3) heillt es dazu, Verschlﬁsselungstechnologien' wiirden
zunehmend ,in allen Bereichen des t':'mffentlic‘hen‘und privaten Lebens eingesetzt” und trigen dazu-
beli, Einzelpersonen, die Zivilgesellschaft, kritische |nfrastrl;|kturen, die Medien sowie die
Journalistinnen und Journalisten', die Industrie und die Regierungen zu schitzen, indem sie die
Privatsphire, Vertraulichkeit, Datenintegritat und Verflgbarkeit VOn Kbmmunikationsdaten und
lpersonénbezogenen Datén sicherstellen”; besonders bedeutsam seien diesé zur Sicherung des
erforderlichen Schutzniveaus bei der Ubertragung personenbezogener ‘Daten in ‘Gebiete

aulerhalb der Européischen Union.

Die berechtigten Interessen der Nutzer ohne strafrechtlichen Hintergrund kénnen so gewichtig
‘gewsasen sein, dass sie ohne weiteres bereit warén,‘die verglsichsweise hohen, angesichis des
_technischen Aufwands aber auch nicht offensichtlich tbersetzten Kosten fur die Anschaffung und

laufende Nutzung der EncroChat-Telefone zu akzeptieren. Auch unabhangig davon kdnnen die

Preise der Telefone keinen Tatverdacht begrinden. Diese liegen keinasfalls "in einem
typischerweise nur durch Straftaten zu erwirtschaftenden Bereich und er_'ttfernen sich nicht
wesentlich von den Preigen f{ir handelsibliche Mobiltélefone der Oberklasse, die ebenfalls weit

Uber 1.000 € liegen kénnen, '

(d)

Soweit sich im Verlauf der MaRnahme Anhaltspunkie dafir ergeben haben, dass die Betreiber den
EncroChat-Dienst gezielt auf die Zielgruppe kriminelier Nutzer zugeschnitten hatten und dass sie
die Handler mit Tipps zum Schutz vor der F'olizei.,untarstl'.]tzten, um die Taten zu férdern (vgl. dazu
OLG Hamburg v. 29. Januar 2021 — 1 Ws 2/21 —, juris Rn. 81; Antrag der franzdsischen
Staatsanwaltschaft vom 29. April 2020 8. 4), mag dies Zwangsmalnahmen gegen die Betreiber
rechifertigen, ist aber ebenfalls ungeeignet, einen Verdacht gegen den individuellen Nutzer 2u

begrilnden.

Es gibt keine Anhaltspunkie dafiir, dass kriminelle Aktivitaten Vbraussetzung fur die Nutzung des
Dienstes gewesen wiren oder diese auch nur wesentlich erleichtert hatten. -Konkrete
Anhaltspunkte fur ein kriminelles Netzwerk® in dem Sinne, dass aile oder zumindest ein sehr
grofer Teil der Nutzer miiginander in Verbindung gestanden hatten, sind ebenfalls nicht bekannt
gewaorden; angesichts der hohen Zahl von Uber 60.000 registrierten Nutzern érscheint dies auch
nahezu ausgeschlossen. Insofern 1é'\ssf sich nichi annehmen, dass allen oder nur dem ganz
Uberwiegenden Teil der Nutzer eine etwaige kriminelle Zielsetzung der Betreiber bekannt war.

i
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Etwas anderes folgt auch nicht daraus, dass Hinweise darauf gefunden worden sein sollen, dass
- die Telefone von den Handlern nur-an ausgewdhite F’ersonen abgegeben wurden (vgl. den —
gegen Ende der Malnahme erlassenen — Beschluss der Untersuchungsrichterin von 10. Juni
12020, 8. 3). Es ist schon nicht ersichtlich, zu Welchem Zeitpunkt diese Hinweise erlangt wurden‘,
worauf diese sich grinden und nach welchen Kriterien die Kéufer ausgewahit worden sein sollen;
in dem Antrag der franzésischen S'taatsanwaltschaft vom 29, Januar 2020 (8. 3f.) hieR es noch,
die Telefone seien im Internet bei Ebay angeboten worden. Jedenfalls sp'richt auch insoweit die
sehr hohe Zahl von Nutzern dafﬂr, dass die Vorgaben an die Handler nicht sehr eng 'gewésen sein
kénnen. Nach dem im Beschlyss des OLG Bremen (Beschluss v. 18. Dezember 2020 — 1 Ws
166/20 —, juris Rn. 13) zitierten Vermerk des Bundeskriminalamts vom 2. Oktaber 2020 sclien die
Kunden per E-Mail an den Handler herangetreten sein, der sich dann mit ihnen anonym in
Verbindung gesetzt und das -Geschift anonym gegén Barzahlung an 6ffentlichan | Orten
abgewickelt habe. Digse Vorgehensweise pésst zu den von EncreChat fir sich in Anspruch
genommenen besonders hohen Sicherheitsstandards und einem entsprechenden besonders
ausgepragten Sicherheitébedl‘.]rfhis ‘derlKunden, lasst aber keinen Rickschluss auf strafhare

Nutzungszwecke zu.
()

Bei den in den Beschlussen genannten Ermittlungsverfahren aus den Jahren 2017/2018, in denen
die Nutzung von EncroChat-Handys festgestelll wurde, sowie den auf dem Server
beschlégnahmten und entschlusseltén Memos mutmaflicher Drogenverkéufer handelte es sich
nicht um eine ,Vieizahl" (so OLG Hamburg v. '29. Januar 2021 - 1 Ws 2/21 —, juris Rn, 91),
sondern um eine geringe Zahl von Einzelfallen im untersten zweistelligen Bereich, dis ke‘inen‘

Schluss auf samtliche tbrigen Nutzer rechifertigte.

Auch wiahrend des Laufs der Uberwachungsmafnahme hat sich die Verdachtslage insoweit nicht
entscheidend konkretisiert. Bei den franzdsischen Nutzern belief sich der mutmallich, kriminglle
Anteil zulatzt auf‘ lediglich 67,3%; die absolute Zahl van 31? war im Verglei‘ch 2ur GSesamtzahl von
Ober 60.000 bei EncroChat eingetragensn bzw. (ber 30.000 ausgespahten Personen
verschwindend‘gering. Welche Erkenntnisse sich im Laufe der Maftnahme zum Anteil mutmaflich
krimineller Nutzer aulerhalb Frankreichs ergeben haben, l&sst sich den franzésischen Unterlagen

. hicht entnehmaean.

Eine andere Beurteilung ist auch nicht mit Blick auf die durch die Mafnahme erméglichten
eurdpaweiten Ermittlungserfolge geboten. Spétere Erkenntnisse, insbesondere solche aus der
‘Ubemachungsmaﬁnahme salbst, haben bei der Beurteilung des Tatverdachts auller Betracht zu
bleiben; ob ein solcher begrindet war, ist allein auf der Grundiage des Ernﬁittlungsstandes zum
- Zeitpunkt der Anordnung zu beurteilen (BGH NStZ 1995, 510, 511). Zudem sind die Erfolge — so
spektakuldr etwa die groften sichergestellten Drogenmengen oder der in den Niederlanden
entdeckte ,,FolterhContainer“‘ auch anmuten mdgen — selbst riickblickend nicht geeignet, die

Vermutung eines volistandig oder zumindest zum ganz dberwiegenden Teil kriminellen

2
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Nutzerkreises zu bestitigen. Nach einer Mitteilung derlEuropéischen Kommission vom 14, April
2021 (COM/2021/170, abrufbar bei juris) waren bis zu diesem Zeitpunkt, d.h. fast ein Jahr nach
Beendigung der Maﬁnahme, insgesamt nur 1500 . Ermittlungsverfahren eingeleitet und 1800
Personen (entspricht 2,72% der Gesamtnutzer bzw. 554% der Uberwachten Nutzer)

festgenommen worden,
@)

Die Datenerhebung auf den deutschen Endgeréaten lasst sich auch dann nicht rechifertigen, wenn
_man sie nicht als StrafverfolgungsmaBnahme im engen Sinne begreift, sondern dem Vorfeld der

Strafverfolgung zuordnet,

Eine Telekommunikationsiiberwachung im Vorfeld der Sirafverfolgung mit dem Ziel, ,auf Vorrat”
Beweise fiir kinftige, noch ungewisse Strafverfahren zu sammeln oder damnit einen konkreten
Anfangsverdacht erst zu begriinden, ist im deutschen Recht bisher nichf‘vorges‘ehen‘ Der
. deutsche Gesetzgeber kdnnte eine salche Malinahme von Verfassungs wegen auch nur in sehr
-engen Grenzen einft’.‘xhrenh Es ware widersprichlich, wenn die Telekommunikationsiiberwachung
im noch ungewissen Vorfeld einer Tat unter geringeren rechfsstaatlichen Anfdrderungen méaglich
wiare als dann, wenn der Téter échon konkret zur Rechisgutverletzung _'angesetzt hat (BVerfG,
Urteil vom 27. Juli 2005 - 1 BVR 668/04 -, juris Rn. 1'14). |

Unverzichtbar waren auch insbweit hinréicherl_de tatsachliche Grundlagen, die die Annahme einer
das Schutzgut gefahrdenden Handlung der Endgerdtenutzer rechtfertigen. Auch wenn mit
zunehmendem  Gewicht des befroffenen Rechtsguts die  Anforderungen an  den
Wahrscheinlichkeitsgrad sinken, so bedirfte es doch stets eines konkret umrissenen
Ausgangspunktes im Tatsachlichen (BVerfG aa0. Rn. 150f.). Erhdhte Anforderungen wirden sich
zudem auch insoweit fur die besonders schwerwiegenden Eingriffe der Online-Durchsuchung bzw.

- Quellen-Telekommunikationsuberwachung ergeben,

Die hier gegebanen‘ Umsténde, die (ber vage Vermutuhgén und ,diffuse Anhaltspunkte® (vgl.
BVerfG aaQ. Rn. 123) nicht hinausgehen, genligen auch insoweit nic:ht, um eine flachendeckende
Ausspahung sdmthcher Teilnehmer des Chatdienstes zu rechifertigen.

(4)

Die Uberwachyng der Nutzer liefle sich schiiellich selbst dann nicht rechtfertigen, wenn man
lediglich die EncroChat-Betreiber als Beschuldigte l;lnd die Nutzer als Dntte” einordnen wirde,
Nach § 100a Abs. 3 8. 2 StPO wéré Eiann zwar ein Tatverdacht gegen die Nutzer entbehrlich. Die
Vorschriit stellt aber weitere — wiederum durch bestimmte 'Tats‘acheﬁ ” zu belegenden -
Anforderungen an den zu Uberwachenden Personenkreis. Ebenso wie beim Tatve}dacht gegen
den Beschuldigten kénnen auch hier vage Anhaltspunkte nicht ausreichen (Kohler in: Meyer-
Goliner/Schmitt, StPO 64, Aufl. 2021, Rn. 1002 Rn. 18.

Solche bestimmte Tatsachen liegen hier nicht vor. Die EncroChat-Betreiber benutzten nicht die

informationstechnischen Systeme der Endgerstenuizer; vielmehr nutzen diese umgekehrt das
' 13
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System von Encrd’Cht. Die Chat-Nachrichten, auf deren Ausleitung die Malnahme abzielts,
wurden ausschlieBlich unter den Nutzern gewechselt: darauf war das Systern gerade ausgerichtet.

Hinweise darauf, dass die Nutzer auch Mitteilungeh-von den EncroChat-Betreibern oder fur diese
entgegennahmen oder weitergaben, gibt es. nicht. Insbesonders sind keine konkreten
Anhaltspunk’te dafir bekannt geworden dass die EncroChat- Betremer samtliche anonymen Nutzer
mit Tipps flr die Begehung von Straftaten unterstitzten. Vorranglg ware dann auch als mildere
Manahme zu versuchen gewesen, diese Nachrichten direkt auf dem EncroChat-Server
ébzufangen. Es ist nicht ersichtlich, dass insoweit nur der Zugriff auf die E'ndgeféte
erfolgversprechend gewesen wére. Es ist schon zweifelhaft, ob eine etwaige Kommunikation der
EncroChat-Betreiber mit ihren Nutzern genausa verschliisselt gewesen wdére wie die Nachrichten
der Nutzer untereinander; zudem wére dann auch der‘S'erver‘ als ,Quelle” in Betracht gekommen,
an der die Nachrichten vor dem Verschlusseln hétten abgefangen werden kénnen. Jedenfalls aber
wére fiir den Fall, dass die Mal&nahme‘nur auf die Kommunikation zwischen den Beireibern und
den Nutzern gerichtet gewesen wire, das Auslesen der kompletten Kémmunikation auf den
Endgsraten, d.h. auch der unter den Nutzern gewechsalten Nachrlchten uberschiefiend und

unverhaltnlsmaﬁlg gewsasen.
bb 1003 100b StPO als Prifungsmafistab

Die Voraussetzungen der bei sinem vergleichbaren innerstaatlichen Sachverhalt zu beachtenden
§§ 100a, 100b StPO sind im Rahmen der hier zu treffsnden Entschendung Uber die Verwertung der
Chat-Nachrichten in vollem Umfang zu priffen. '

Allerdings  unterliegen Telekommuhikationsﬂbenméch’ungsma[lnahmen eines auéléndischen
Hoheitstrégers, die von diesem originar ddrchgefuhrt - d.h. nicht erst durch einl deutsches
Rechtshilfeersuchen veranlasst — und von einem auslandischen Gericht genehmigt wurden,
regelmafig nur einer eingeschréankten Rechtméﬂigkeits'kontrolle’. Der europarechtliche Grundsatz
der gegenseitigen Anerkennung gerichtlicher Entscheidungen und die vélkerrechilich gebotene
Achtung der Souveranitat des anderen Staates verbieten es, die MaBnahme umfassend am
MaRstab des auslandischen Rechts zu Uberpriifen (BGH v. 21. November 2012 — 1 StR 310/12 —,
juris Rn. 33 £). Danach wére es grundsétzlich unzulissig, die Unverwertbarkeit der Malinahme im
deutschen Strafverfahren damit zu begrinden, dass die Voraussetzungen der franzdsischen
Eingriffsnorm Art. 706-102-1 CPP enigegen der Einschétzuhg der franztsischen Gerichte nicht
gegeben gewesen seien. Ebenso kann ‘nicht mit Blick auf den deutschen Richtervarbehait
beanstandet werden, 'da‘s.s. die MaRknahme  nur‘ von einem franzésischen Gericht angeordnet

wurde,

Etwas andere:-‘."gilt hier aber hinsichtlich der Anfarderungen, die das deutsche S_trafprozessrécht an
die Durchfiihrung derartiger Uberwachungsmanahmen stelit. Deren Beachtung ist hier in vollem

Urﬁfang zu berprifen. Soweit die bisher zu den EncroChat-Daten ergangenen Entscheidungen
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die Priifung auf die Einhaltung rechtsstaatlicher Mindeststandards beschrénken wollen (OLG -
Hamburg v. 29. Januar 2021 - 1 Ws 2021 - juris Rn. 77 fi., 81 f; OLG Bremen v. 18. Dezember
2020 = 1 Ws 166/20 —, juris Rn. 35; ahnlich OLG Bremen v. 18. Dezember 2020 — 1 Ws 166/20 -,
juris Rn. 20f zustimmend OLG Rostock v. 23. Mérz 2021 ~ 20 Ws 70/21 -, juris Rn. 11), ist dem
nicht zu folgen. | | '

Der Fall liegt hier insbesondere anders als in dem in diesem Zusammenhang haufig zitierten
Beschluss des Bundesgerichtéhofs vom 21, November 2012 — 1 5iR 310/12 - (juris). Dort ging es
um die Verwertung von Erkenntnissen aus einer tschechischen Telefoniiberwachung, deren
'Rechtmafligkeit der Bundesgerichtshof am MaRstab des Rechtshilferechts und im Ubrigen nur auf
die Verletzung vélkerrechilich verbindlicher individualschitzender Garantien sowie des ordre public
(§ 73 IRG) Gberpriufte (aaO., juris Rn. 38). Im Unterschied zum hiesigen Fall waren die
Telekommunikatignsdaten dort jedoch "auf tschechischem Staatsgebiet, d.h. dem Gebiet des
Anordnungsstaates erhoben worden. Die Richtlinie 2014/41/EU und die zu ihrer Umsetzung
erlassenen §§ 91a ff. IRG waren damals noch nicht in Kraft, und insbesondere Art. 31 RiLi-EEA
wdre — da es sich nicht um eine transnationale Maknahme handelte — auch nicht einschlégig
gewesen. Fir  die  hier  einschlagige  Konstellation siner  franzdsischen
Telekommunikationsliberwachung auf deutschem Staatsgebiet zielt Art. 31 RIL-EEA aber gerade
auf die Uberprifung am MaRstab des deutschen Strafprozessrechts ab. Die Einschétzung des
franzysischen Gerichts nach franzésischem Récht soll danach gerade keinen Vorrang vor -den
moglicherweise abweichenden Vorstellungen des deutschen Rechts haben., Der das
Rechtshilferecht ansonsten _beh'errschende Grundsatz der gegenseitigeh Anerkennung von
Entscheidungen wird fir den Bereich der Telekommunikationsiiberwachung eingeschrankt, die
Gestaltung der Mafinahme durch den franzdsischen Staat nach dessen sigenem Willen lasst
{(entgegen OLG Hamburg v. 29. Januar 2021 - 1 Ws 2/21 —, juris Rn. 79) die grundrechtliche
Veréntwortlichkeit der deutschen offentiichen Gewalt in diesem Fall gerade nicht entfallsn. -

Aus der Richtlinie ergibt sich auch nicht, dass die Uberprifung im Unterrichtungsverfahren nach
Art. 31 RiLi?EEA abschliefenden Charakter haben und eine spétere Prifung am Malstab des
deutschen Rechts bei einer Verwendung der Erkenntnisse im deutschen Strafverfahren unzuldssig
sein soll. Eine ,Sperrwirkung" des Unterrichtungsverfahrens kann es hier schon deshalb nicht
geben, weil die Unterrichtung unterlassen wurde und die Uberprifung nach Art, 31 Abs. 3 RiLi-
EEA deshalb nicht stattgefunden hat. Selbst wenn aber Art. 31 RILil-EEA hier beachtet worden
wire, ware eine efneute. Uberprifung nach deutschem Prozessrecht bei der Verwendung . im
deutschen Strafverfahren zuldssig und geboten. Soweit das Verfahren nach Ant. 31 RilLi-EEA
Rechtssicherhait Ober ‘die Verwendbarkeit der Daten schaffen soll, gilt dies allein fur die
Varwendung in Frankreich. Gerade vor dem Hintergrund, dass die Priffung nach Art. 31 RiLI-EEA
im Beschleunigungsinieresse an eine sehr kurze Frist gebunden ist und daher nur summarisch
erfolgen kann, wird eine erneute Prufung im deutschen Strafverfahren auf einer dann
mdglicherweise sogar breiteren Tatsachehgrundiage dem individualschitzenden Anliegen der

Richtlinie in besonderem Malke gerecht.
. 15
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Hinzu kommt, dass die franzésische Mafinahme von Beginn an daraU'f abzielte, die Strafverfolgung
dér ausléndischen Nutzer in deren Heimatlandern zu ermdglichen. So wurden die ausgeleiteten
Daten laufend und sehr zeitnah — und damit offensichtiich ohne éine vorherige inhaltliché
Ausweriung  durch die franzdsischen Behdrden -~ den entsprechenden nationalen
Strafverfolgungsbehérden Ubermittelt. Auch wenn man darin kein der Umgehung dienendes
.Befugnis-Shopping” sieht, verstarkt ein solches Vorgehen das Bediirfnis nach einer Kontrolle am
Malstab des deutschen Rechts. |

¢} Hilfsweise: Beschréinkter F’rufung‘ smafstab

Die MaRnahme erwiese sich aber selbst dann als rechtswidrig, wenn man sie (wie etwa das OLG

Hamburg v. 29. Januar 2021 = 1 Ws 2/21 =, juris Rn. 81) nur auf die Einhaltung rechtsstaatlicher

Mindeststandards Oberprifen wollte. Denn das Erfordernis eines konkreten Tatverdachts ist eine
 solche Unverzichtbare grundlegende Wertentscheidung des deutschen Rechts,

Eine anlasslose Telekommunikationsiiberwachung ist dem deutschen Recht-grundsétzlich fremd.
Abgesshen von dem hier nicht einschlagigen Sonderfall der strategischen Auslandsiberwachung
durch den Bundesnachrichtendiénst als Behorde ohne operative Befugnisse (vgl. dazu (BVerfG,
Beschluss vom 19. Mai 2020 - 1 BvR 1835/17 —, juris Rn. 166) ist in allen denkbaren
Konstellationen sowohl im préventiven wie im repressiven Bereich stets ein konkreter, durch
Tatsachen belegter Anlass von erhéhtem Gewicht erforderlich. Besonders hoch sind .die
Anforderungen bei der heimlichen Infiltration ¢ines informationstechnischen Systems, durch die die
Nutzung des Systems Uberwacht und seine Speichermedien ausgelesen werden kdnnen (vgl. —
zur Gefahrenabwehr — BVerfG, Ureil vom 27. Februar 2008 — 1 BvR 370/07 =, Qnline-
Durchsuchung®, juris Rn. 245 ff.). Das gilt umso mehr, wenn eine grofe Zahl von Personen von
der Malinahme betroffen sind, es um sich um personenbezogene Daten mit jedenfalls nicht von
vornherein ausschliefbarem Bezug zur privaten Lebensfihrung handelt und die Betroffenen dem
Eingriff in einer Situation vermsintlicher bésonderervVertraulichkeit ausgesetzt sind (vgl. BVerG,
Urteil vom 27. Juli 2005 — 1 BvR 668/04 —, juris Rn. 138ff.; vgl. auch BVerfG, U'rteil vom 27.2.2008
- 1 BvR 370/07 —,Online-Durchsuchung®, juris Rn. 231). '

Die hier durchgefiihrte Uberwachung von iiber 30.000 Personen; tber die auler der Nutzung des
EncroChat-Diehstes_ nichts bekannt war, ist mit diesen Vorgaben und im Ubrigen auch m_it-dem

Grundsatz der Verhaltnisméaligkeit im engeren Sinne richt vereinbar.

3. Venmertunqsverbot

Aus dem Vorstehenden ergibt sich ein Verwertungsverbot.

Eine rechtswidrige Beweiserhebung zieht nicht in jedem Fall ein Beweisverwerfungsverbot nach
sich. Ein, (ungeschriebenes) Verwertungsverbot kann vielmehr nur ausnahmsweisé nach einer
Abwégung aller Umsténde eingreifen und setzt einen besonders schwerwiegenden Rechtsverstol

voraus. Es missen Ubergeordnete wichtige Grunde im Einzelfall vorliegen, die dag siaatiiche
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Interesse an der Wahrheitsermittlun und die Belange einer funktionstiichtigen Strafrechispflege
Uberwiegen (BGH v. 3. Mai 2018 - 3 StR 390/17 —, juris Rn. 24 m.w.N.).

50 liegt &s hisr. -

3'1 Missachtung von Art. 31 RILI-EEA, & 91g‘Abs. £ IRG

Die Unverwertbarkeit ergibt sich bereits aus der Missachtung der rechtshilferechtlichen
Unterrichtungspflicht. Diese ist so gewichtiy, dass sie das staatliche Interesse an der

Strafverfolgung Gberwiegt.

aa) ,

Art: 31 RILFEEA und die dessen Umsetzung dienenden Regelungen im Gesetz Uber die
internationale Rechtshilfe in Strafsachen (IRG) zielen unmittelbar auf den Schutz der Grundrechte
der Betroffenen ab (vgl. zum individualschitzenden Charakter als Voraussetzung fur ein
Verwertungsverbot BGH v. 21. November 2012 — 1 StR 310/12 —, juris Rn. 25). Es handelt sich um
Sonderregelungen fir die trénsnationale Telékommunikationsubemachung, die mit Blick auf deren
hohe Grundrechtssensibilitit sicherstellen sollen, dass die nationalen Schutzniveaus sowohl des
Anordnungs- wie des Vollstreckungsstaates nicht unterschritten werden  (Wérner in:
Ambos/Kénig/Rackow, Rechtshilferecht in “Strafsachen, 2. Auflage 2020 Rn. 439). In der
Gesetzesbegriindung (RegE, BR-Drucksache 421/16 vom 12. August 2016, 8. 83, bei juris) heit
es dazu, § 919 Abs. 6 IRG bezwecke neben dem Schutz der deutschen Stalatsso.ui/er'éinitét auch
den Schutz der Grundrechte dar Betroffenen. Der Gesetzgeber wollte dem Risiko begegnen, dass
sensible Daten aus nach deutschem Recht unzuldssigen Telekommunikationsiberwachungen von
den auslindischen Behdrden verwendet werden kénnen. Wegen der besonderen Bedeutung des
Widerspruchsv'erfahrens hat der deutsche Gesetzgeber den Widerspruch nach § 91g Abs. 6 IRG —
anders als Art. 31 Abs. 3 RILI-EEA, der nur eine Genehmigdngsﬁktion nach Ablauf von 96 Stunden
varsieht - als Verpflichtung ausgestaliet (RegE aa0). | '

Bei der Unterrichtung nach § 91g IRG, Art. 31 RIL-EEA und dem daran ankniipfenden
Widerspruchsverfahren handelt es sich somit keinesfalls um eine noffalls verzichibare bloRe "
Formalie, sondern um einen Wesentlichen,Verfahrenéschritt, der unmittelbar auf Sicherung der
Rechtsstaaﬂichkeit der Ermittlungen abzielt. Erschwerand kommt hinzu, dass die Voraussetzungen
fir eine derartige MaRnahme nach nationalem Recht mangels konkreten Tatverdachts nicht

. vorlagen,

Ware die Unterriéhtung wie vorgéschrieben unter Erluterung der Verdachtslage erteilt und das
daraufhin gesetzlich vorgesehene Widerspruchsverfahren eingehalten worden, hétte die
zustédndige deutsche Stelle der Mallnahme widersprochen, und es wire zu der Datenerhebung auf
den Endgeréten der deutschen Nutzer einschlieRlich des Angeschuldigten nicht gekommaen. Dass
ein erheblicher Teil der Endgerdte auf deutschem Staatsgebiet genutzt wurde, war den
franzésischen Behérde schon vor dem ersten richterlichen Genehmigungsbeschl_usé vorm 30,
Januar 2020 bekannt (vgl. etwa den Antrag der Staatsanwaltschaft vom 29. Januar 2020, S. 8).
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Die nach Art. 31 Abs. 1 RILi-EEA gebotene Unterrichtung und die an eine kurze Frist gebundene
deutsche Reaktion darauf wéren noch deutlich vor dem Beginn der Uberwachung erfolgt mit dem
Ergebnis, dass die deutschen Nutzer von der Malnahme hitten ausgenommen werden missen.

Es ware widersprichlich, wenn die zustindige deutsche Stelle im Rahmen des
Unterrichtungsverfahrens nach § 91g Abs. 6 IRG zur Untersaguhg der Datenerhebung in
Frankreich verpflichiet gewesen wére, aber gleichwohl die unter VerstoR gegen digse Vorsehrift
gewonnenen Daten dann von einem' deutschen Strafgericht verwertet werden diurften. Dabei ist
auch zu beru«:ksichtigén, dass die frahz(jsische Mafltnahme, wie dargelegt, von Begihn an die
Strafverfolgung der ausléndischen Nutzer in deren Heimatldndern erméglichen sollte. Da somit die
Interessen des deutschen Staates durch die MaRnahme erkennbar it besonderem Male betroffen
warern, kKam den_ auf die Einhaltung der nationalen Schutzstandards gerichteten europaischen

Verfahrensregeln eine besondere Bedeutung zu.

Unerheblich ist es in diesem Zusammenhang, dass die deutschen Ermittlungsbehorden durch die
Europaische Ermittlungsanordn’ung.und di¢ Einleitung von Strafverfahren zum Ausdruck gebracht
" haben, diev Mafnahme nicht zu beanstanden. Dieses Verhalten begriindet keine Heilung des
Rechtsfehlers und kommt ikr auch nicht ,,iumindest nahe” (so aber OLG Hamburg v. 29. Januar
2021 - 1 Ws 2/21 —, juris Rn. 105) oder gar ,gleich* (OLG Schleswig v. 29. Aprit 2021 - 2 Ws
47/21 -, juris Rn. 25; zust. OLG Rostock v. 11. Mai 2021 - 20 Ws 121/21 -, BackRS 2021, 11981
Rn. 19 f). Die Generaistaatsanwaltschaft Frankfurt am Main und die mit den Trennverfahren
befassten lokalen Staatsanwaltschaften waren filr eine solche Entscheidung nicht zustandig (§ 92d
Abs. 1 Nr. 1 IRG). Die von konkreten Verwertungsinteressen motivierte Anforderung und
Entgegennahme der Daten bot auch nicht die Gewahr fiir dis vom Gesetzgeber beabsichtigte

kritische und unabhangige rechtliche Priifung.
bb)

Der Versto gegen Art. 31 RIL-EEA ist danach sb gewichtig, dass er das staatliche
Strafverfolgungsinteresse Ubénxviegt (a.A. QLG Schleswig v. 29. April 2021 — 2 Ws 47/21 —, juris.
Rn. 38). Allerdings ist das Gewicht der dem Angeschuldigten hier zur Last gelegten Taten hoch.
Dies ist jedoch ir; den Filien, in denen sich .die Frage der Verwerbarkeit von
Telekommunikationsdaten Uberhﬁupt stalllt, regelmafig der Fall. Dem hohen Géwicht der Taten
steht zudem ein ebenfalls hohes Gewicht der betroffeﬁén Grundrechte und eine besondere
Schwere des Eingriffs entgegen. Der Einhaltung der individualschitzenden Verfahrensregeln
kommt danach eine ﬂberragende Bedéutung,‘zu, der gegeniber die Erforder_nisse der

Strafrechtspflege nicht Gberwiegen.

' b} Fehlender gualifizierter Tatvardacht

Unabhéngig davon begruhdet das Fehlen eines qualifizierten Tatverdachts auch fur sich gesehen

die Unverweribarkeit der Chat-Daten.
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Im Fall der. Télekommunikationsuberwachung sind ein  Verwertungsverbot auslc‘jsendaﬁ
Ubergeordnete Mchtige Griinde anzunehman, wenn wesentiiche sachliche Voraussetzungen f;]r
die Anordnung der UberwachungsmaRnahme fehlen (BGH, Beschliisse vom 7. Mérz 2006 — 1 StR
316/05 —, juris:Rn. 7 mw.N.; vom 1. August 2002 — 3 StR 122/02 -, juris Rn. 10). Das gilt erst
recht, wenn es sich bei der Malknahme um den besonders intensiven Eingrfff der heimlichen

Online-Durchsuchung bzw. Quellen-Telekommunikationsilberwachung handeit.
aa)

Der konkrete Tatverdacht ist eine grundlegende Vdraussetzung, ohne die die MaRnahme nach

deutschern Rechtsversténdnis als objektiv nicht mehr rechtsstaatlich angesehen werden kann.

Etwas anderes ergibt sich auch nicht dann, wenn man dem mit der Anﬁrclnung befassten Gericht
bei der Beurteilung des Tatverdachts einen Beudéilungsspielraum zugesteht und die
Unverwertbarkeit nur dann annimmt, wenn die Entscheidung diesen Spielraum iiberschreitet (BGH .
v. 1.8.2002 - 3 StR 122/20 —, juris Rn. 10; NStZ 1995, 510, 511 m.abl. Anm. Bernsmann).- Dabei
kann offenbleiben, ab dieser Grundsatz sich iberhaupt auf die von einem ausldndischen Recht
_ nach den dortigen Vorschriften getroffene Entscheidung ubertragen lasst. Denn die franzésischen
Gerichtsentscheidungen, die offenbar mafkgeblich EncroChat als ,Gesamtsystem” im Blick hatten
und auf individuelle Verdachtsmomente gegen die Nutzer nicht eingehen, haben jedenfails von
einem derartigen Entscheidungsspielraum keinen Gebrauch gemacht. Inwicweit dies an
abweichenden Voraussetzungen des franibsischen F’rolzessrechts liegt, das etwa in der Phase der
Voruntersuchung an die Verdachtsmomente generell nur geringe Anforderungen stellt und schon
éine Vermutung ausreichen ldsst (vgl. dazu Knytel, Die Europische Ermittilungsanordnung und
ihre Umsetzung in die deutsche und franzésische Rechtsordnung, Diss. Strasbourg/Freiburg 2019,
S. 134), mag dehinstehen. Die franzdsischen Beschlisse enthalten jedenfalls _keihe auf die Nutzer
bezogenen Verdachts- und Varhﬁltnisméﬁigkeitsemﬁgungen, die einer umfassenden Uherprufung
und dér Annahme eines Verwertungsverbotes im hiesigen Strafverfahren ehtgegensteherw

kénnten.
bb)

Der fehlende Tatverdacht erweist sich im Rahmen der Abwagung nicht stwa deshalb als weniger
gewichtig, weil die Durchfithrung der Manahme allein in der Verantwortung des franzdsischen

Staates lag und von den deutschen Behdrden nicht zu beeinflussen war.

Der Fall iét inshesondere nicht vergleichbar mit den Schweizer Steuer-CDs, fiir deren
Verwertbarkeit zulissigerweise darauf abgestellt wurde, dass diese nicht durch die staatlichen
Strafveﬁolgungsbehdrden, sdndern durch Private erlangt worden seien (vgl. BVerfG v. 9,11.2010 -
2 BvR 2101/09 —, juris Rn. 58), Hier wurden die Daten durch eine - wenn auch auslandische —
staatliche Mafnahme erlangt. Die deutschen Behdrden waren zudem vdn Beginn an in -die
Ma&nahme‘eingebundén‘ indem sie durch die laufende Entgegennahme der Daten zugleich ein

eigenes Interesse an der Fortsetzung der Mafinahme bekundet haben. Auch daril_'u unterscheidet .
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sich der Fall etwa von dem der Steuer-CDs, die von dem Privaten ohne jedes staatliche Zutun
beschafft und allein auf dessen Veranlassung den Behdrden angeboten worden waren (vgl. dazu
BVerfG aa0. Rn. 59). Auch wenn man in der hier gewéhlten Vorgehensweise kein der Umgehung
Hationaler Schutzvorschriftén dienendes ,Befugnis-Shopping” sieht, begrondet dies doch eine
stirkere Verantwortlichkeit des deutschen Staates, als dies bei éiner ausschliellich in

‘ : j
auslandischer Verantwortung durchgefilhrten Mallnahme der Fall ware. .

ce)

Auch das hohe Gewicht der hier in Rede stehenden Straftaten kann zu keiner anderen
Entscheidung fihren. Die besondere Schwere der ‘aufzuklarenden Taten ist ohnehin
Tatbestandsvoraussétzﬂng fir MaRnahmen nach §§ 100a, " 100b StPO. Dass die
UberwachungsmaRnahme auf Katalogtaten abzielte und im- Nachhinein auch Belege fur solche
“I‘__aten -erbracht  hat, ka'nn das Fehlen eines konkreten Tatverdachts als  weitere
Tatbestandsvoraussetzung nicht ausgleichen. Selbst die Vermutung schwerster Taten ware nicht
geeignet, die fehlende Konkretisierung von Verdachtstatsachen zﬁ kompensieren (vgl. BVerfG,
" Urteil vom 27. Juli 2005 — 1 BvR 668/04 —, juris Rn. 130), Woirde man das anders sshen, wilrde die
fiir den Grundrechtsschutz uberragend wichtige Voraussetzung des konkreten Verdachts praktisch
leerlaufén; dies wére dann eine vom deutschen Gesstzgeber nicht gewolite ,Strafverfolgung um

jeden Preis®.

Soweit also das OLG Hamburg (Beschluss v. 29. Januar 2021 — 1 Ws 2/21 —, juris Rn. 98) meirt,
die ,hochwahrscheinlich begangenen® schweren Straftaten des dortigen Beschwerdefiihrers hatten
- Jedenfalls zielgerichtet eﬁorscht“ werden milssen, kann dies Uber die offensichiliche Missachtung
rechtsstaatlicher Mindestanforderungen nicht hinweghelfen. Die massenhafte Ausspahung von -
Telefonen ohne konkreten Tatverdacht entfernt sich so weit von grundlegehdan
‘Gerechtigkeitsvorstellungen  des  deutschen Rechts; dass die Verwertung in einem
rechtsstaatlichen Verfahren ausscheidet. |

¢} Hifsweise: Nutzer sind keine Nachrichtenmittler

Ein Verwertungsverbot besteht schliellich auch dann, wenn man die Nljtzer nicht als Beschuldigte,
sondern als Dritte ansieht. Die Rechtswidrigkeit der MaRnahme nach dem Mafstab des deutschen
.Réchts ergibt sich dann aus § 100a Abs. 3 8. 2 StPO, weil die dort vorausgesetzte Verhindung zu
den beschuldigten EncroChat-Betreibern nicht durch bestimmte Tatsachen belegt wird. Da sich
das Gewicht der betroffenen Grundrechtt—ﬁ; und die Schwere des Eingriﬁs nicht anders sind als bei
einer Mafltnahme gegen den Beschuldigten, kann.die Abwégung hier nicht anders ausgehen. Dem .
Erfordernis bestimmier Tatsachen in § 100a Abs.. 3 85 2 StPO kommt die gleiche'
grundrechtssichernde Funktion zu wie bei einer Mafinahme gegen den Beschuidigten. Die
Anforderungen an die VerhalinismaBigkeit sind noch héher als bei diesem {vgl. die NachWeise bei
Kdhler in: Meyer—G'c:l&nerhSChmitt, StPO, 64. Aufl. 2021, § 100 Rn. 18.), und die Schwere der Tat
und die Effektivitit der Strafverfolgung kdnnen bei .einem Nichtverdachtigen auch nur mit

verringertemn Gewicht in die Abwagung eingestellt werden.
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4,88 100¢ Abs. 5, 479 Abs, 2 StPO

Die Verwertbarkeit der Daten lasst sich schiieflich auch nicht auf eine entsprechende Anwendung
von § 100e Abs, 6 StPO (fir die Online-Durchsuchung) bzw. § 479 Abs. 2 StPO (fur die Quellen-
Telekommunikationstiberwachung) stitzen.

Diese Vorschriften regeln lediglich die Weiterverwendung der Daten in anderen Verfahren. Sie

setzen deren Verwertbarkeit voraus; diese richtet sich nach den oben dargelegten allgemeinen

Grundsatzen (vgl. Kdhler in: Meyer-Gofner-Schmitt, aa0. § 100e Rn. 21, § 479 Rn. 9). §§ 100e

Abs. 6, 479 Abs. 2 StPO sind im Ubrigen auch nicht ginschlagig. Es handelt sich bei den auf dem

Telefon des Angeschuldigten abgeschépften Daten nicht um ,Zufallsfunde” aus einem anderen

Verfahren (a.A. OLG Hamburg v. 29. Januar 2021 — 1 Ws 2/21° -, juris Rn. 59; OLG Schleswig v.

29. April 2021 — 2 Ws 47/21 =, juris Rn. 30; OLG Rostock v. 11. Mai 2021 — 20 Ws 121/21 -
BeckRS 2021, 11981 Rn. 19 f); deren Verwendung im hiesigen Strafverfahren ware ' keine

,,Zweckumwidmung“ (val. dazu Kéhler aa0., § 479 Rn. 3). Der SchWerpunkt der Maftnahme lag

hier nicht etwa (worauf OLG Hamburg v. 29. Januar 2021 — 1 Ws 2/21 —, juris Rn. 68 abstellt) auf

der Umleitung von Datenstrémen aus dem von dem Unternehmen EncroChat betriehenan Server,

~sondern auf dem Zugriff auf die Endgerate. Aus den franzésischen Antrégen und BeschlUssen

ergibt sich eindeutig, dass die Entschltsselung auf dem Server nicht méglich war. Dies war gerade

der Grund, dass die Ermittlungshehdrden den Zugriff auf die Endgerate fir erforderlich hieften.

Anlasstaten waren dabei — neben dem Vorwurf der kriminglien Vereinigung — sémtliche Straftaten

der Nutzer (begrenzt auf bestlmmte Dehkte namentlich aus dem Betaubungsmlttelberemh) auf die

.EIGh Hinweise in den ausgelelteten Chatnachrichten ergaben; mithin auch die hier angeklagten -
Taten des Angeschuldlgten ” |

Die Mafinahme -war zudem, wie dargelegt von Beginn darauf gerichtet, die Strafverfoigung der
auslandischen Nutzer in  deren Heimatiandern zu  ermdglichen. Das von  der
(Generalstaatsanwaltschaft Frankfurt am Main eingeleitete Ermittlungsverfahren 62 UJs 50005/20,
bei dem zunichst die Deliktshezeichnungen des franzéslschen Verfahrens Ubermommen wurden,
und die daraus entstandenen Trennverfahren der. orilichen Staatsanwalischaften gegen die
einzelnen Beschuldigten — darunter auch den Angeschuldigten — stellen sich ‘|nsowe|t nicht als
w,andere Verfahren® dar, sbndern als Fortfahrung des franzosischen Verfahrens, dies wire bei

einem rein nationalen Sachverhalt mit einer Abtrennung und Abgabe des Verfahrens vergleichbar.

5 Keine besseren Erkenntnismdglichkeiten in der Hauptverhandiung |

Die Voraussetzungen filr eine Erdffnung des Hauptverfahrens liegen damit nicht vor. Es ist auch
nicht zu erwarten, dass die Héuptverhandlung insoweit noch mafgeblich andere Erkenntnisse
erbringen wird. Insbesondere ist nicht ersichilich, dass die Erkenntnisméglichkeiten in der
Hauptverhandlung denen im  Zwischenverfahren wesentlich Oberlegen waren. Auch in der
Hauptverhéndmng wiare die Frage der Verwertbarkeit im Wesentlichen auf der Grundlage der
schon in der Akte vorhandenen Unterlagen zu prifen. Soweit -Zeugen — etwa Beamte des

Bundeskriminalamts — zu vernehmen wdéren, stehen vorrangig der Hauptverhandiung zu
| : 21
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l'.‘lberl_assene Fragen des persdnlichen Eindrucks uﬁd der Glaubhaftigkeit der‘Aussagen jedentalls

- nach dem jetzigen Stand nicht im Vordergrund. |

Neue B_éweismittel, die insbesondere zur hier zentralen Frage des Tatverdachtes vor Beginn der
Uberwachung noch abweichende Erkennfnissg. erbringen kt'mnfen, sind nicht ersichtlich. Das
'Bundéskriminalamt hat zudem auf Nachfrage der Kammer mitgeteilt, dass dort keine weiteren
Informationen zu den franzésischen MaBnahmen vorldgen und die franzdsischen Behdrden zur
Erteilung -weiterer Auskinfte nicht bereit seien. Insofern versprache.auch die Vermnehmung der
franzésischen - Ermittler keinen_ Erfolg, und es drangen sich auch keine sonstigen

Ermittlungsschritte auf, die die Kammer im ‘Zwischenverfahren hatte ergreifén kénnen.

HL Nebgnentscheidungen

Die Kostenentscheidung beruht auf § 467 Abs. 1 StPO, die Aufhebung des Haftbefehls auf § 120
Abs.1 3. Z StPO. Uber die Entschadigung gemaf § 2 Abs. 1 StrEG wird die Kammer gesondert

entscheiden.

Klimke . Behrend Reinhard _
Vorsitzende Richterin am Landgericht Richter am Landgericht  Richterin am Landgericht

Fur die Richtigkeit der Abschrift
Berlin, 01.07.2021

Warlich
Justizbeschaftigte

Durch maschinelle Bearbeitung beglaubigt - ohne Unterschrift giltig. .

22



